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2. Competencias que abonan al perfil de egreso

Transversal
Reconoce sus responsabilidades éticas
y profesionales para actuar con rigor en
su desarrollo como ingeniero;

Posee habilidades de trabajo en equipo

que le permita desarrollarse como lider

de proyectos en su campo profesional o
integrarse a un grupo ya establecido;

15 de septiembre de 2024
Disciplinar Profesional
Disefia y administta redes de Disefia sistemas de software y de

computadoras y gestiona la garantia y
seguridad de sistemas informaticos;

Posee capacidad de razonamiento
critico, logico y matematico para resolver
problemas dentro de su area de estudio a
través de modelos abstractos que reflejen
situaciones reales.

informacion, implementando
arquitecturas, infraestructuras y
caracteristicas de seguridad, para dar
solucion a problematicas reales

Implementa tecnologias de redes de
computadoras, funcionalidades y
estructuras para disenar e integrar

Posee habilidades de aprendizaje aplicaciones basadas en ellas.
autogestivo que le permita incrementar
sus conocimientos en distintas areas de

interés;

Se forma con ética y responsabilidad, en
basqueda de la calidad y la innovacion
tecnolégica en las organizaciones.

3. Saberes previos
Etica y legislacion, Cultura de la paz, Arquitectura de computadoras, Redes de computadoras, Administracion de redes
4. Presentacion de la unidad de aprendizaje

La asignatura Seguridad en la informacion pretende lograr que el estudiante de ingenieria en computacion reconozca laimportancia
de la proteccion de los activos de informacion en una organizacion; que cuente con los conocimientos para identificar los riesgos de
la seguridad de la informacion y que estos sean conocidos, gestionados y minimizados de una forma documentada, sistematica,
estructurada, repetible y eficiente; lo anterior con la aplicacion de una serie de politicas, procedimientos e instrucciones especificas
para conservar la confidencialidad, integridad y disponibilidad de la informacion.

5. Objetivo de aprendizaje

El alumno es capaz de detectar, identificar y disminuir los riesgos y vulnerabilidades a los que se encuentran expuestos los activos
de informacion de una organizacion; conoce y aplica las mejores précticas y estandares internacionales relacionados con la
seguridad de la informacion; todo lo anterior de forma ética y responsable.

6. Competencia general de la unidad de aprendizaje

S1.46 Comprender e implementar arquitecturas, infraestructuras y sistemas seguros.
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Valores y actitudes

Asume una actitud positiva, participativa y proactiva en cuanto a los contenidos que va conociendo. Demuestra disposicion y
colaboracion ante las actividades que le implica explicar la informacion que ha asimilado. Practica los valores de orden, justicia,
responsabilidad e integridad.

8.  Elementos de competencia

Bloque No. I: Introduccién a la seguridad de la informacion

. Aprende los conceptos basicos de ciberseguridad para proteger la vida digital personal y obtiene
Sub-competencia : ": ” 5 e
informacion sobre los desafios de seguridad a los que se enfrentan las organizaciones actualmente

Cognitivos (Contenido)

Conoce y aplica:

e  Concepto y evolucion de la seguridad informatica

e Importancia de la proteccion de los activos de informacion

e  Normativa de la seguridad de la informacion

e Principios indispensables de la seguridad de la informacion: Confidencialidad, Integridad y Disponibilidad
Procedimentales

Desarrolla habilidades:
e  Practicas
e  Técnicas
e  Deinvestigacion
Que le permitan adentrarse a las problematicas cotidianas que pueden requerir la implementacion de seguridad de la informacion.
Estrategias didacticas
e Indagacion sobre conocimientos previos.
Promocion de la comprension mediante la organizacion de informacion.
Anélisis de casos.
Exposicion por parte del profesor.
Participacion del estudiante.
Criterios de desempefo Producto esperado Sesiones estimadas
Participacion en actividades individuales
y grupales.
Presentacion de organizadores graficos
de informacion.
Participacion en sesiones presenciales o
sincronas y actividades en plataforma.

Area de conocimiento Tecnologias de la informacion y comunicacion, seguridad de la informacién
*Una sesion equivale a una hora

Glosario de seguridad de la informacion,
reportes escritos, documentaciones. 20*

Bloque No. Il Amenazas, vulnerabilidades y ataques a los activos de informacion

Conoce los tipos de amenazas y vulnerabilidades a la seguridad de la informacion mas comunes, algunos

Sub-competencia métodos para su deteccion, control y herramientas para evitarlos.

Cognitivos (Contenido)
Conoce e identifica:
e  Fuentesy tipos de amenazas
e Naturaleza y tipos de vulnerabilidades
e  Métodos y técnicas de ataques e intrusion a redes y sistemas
e  Mecanismos y herramientas para la proteccion de los datos

Procedimentales

Aplica procedimientos de:

e  Deteccion

e  Andlisis

e |dentificacion
Que le permitan establecer elementos de proteccion de amenazas para prevenir y mitigar posibles ataques
Estrategias didacticas

e  Exposicion por parte del profesor.

e  Participacion del estudiante.
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e  Resolucion de practicas de laboratorio
e  Exploracion de recursos multimedia en linea

Criterios de desempefio Producto esperado Sesiones estimadas
Participacion en actividades individuales
y grqpale??. o Reportes de préacticas de laboratorio
Realizacion correcta de practicas de 30*
laboratorio o -
» oy Reportes de resolucion de ejercicios
Resolucion de ejercicios y casos
practicos
Area de conocimiento Tecnologias de la informacion y comunicacion, seguridad de la informacién

* Una sesion equivale a una hora

Bloque No. lll: Politicas, lineamientos y controles de seguridad de la informacion

Conoce e implementa un conjunto de buenas practicas orientadas a garantizar la confidencialidad,

Sub-competerncia integridad y disponibilidad de la informacion que maneja una organizacion

Cognitivos (Contenido)
Conoce y aplica:
e  Politicas generales
Gestion de los activos de informacion
Seguridad fisica y del entorno
Control de accesos
Seguridad en las operaciones
Seguridad en las comunicaciones
e |Infracciones a las Politicas de seguridad

Procedimentales

Aplica procedimientos de:
e  Comprension
e Organizacion de informacion
e  I|dentificacion de riesgos
e  Mejora continua
Que le permitan implementar buenas précticas relacionadas con la seguridad de la informacion en las organizaciones.
Estrategias didacticas
e Exposicion por parte del profesor.
e  Participacion del estudiante.
e  Resolucién de practicas de laboratorio
e Seleccion y aplicacion de controles de seguridad

Criterios de desempefio Producto esperado Sesiones estimadas

Participacio Vi indivi - .

a'rt:]c Zics'on en actividades individuales Politica general de la seguridad de la
Y9 .p - informacion base
Realizacion correcta de practicas de 30*
laboratorio | P " e [ inif >
Resolucion  de ejercicios y casos tp\{en aro fe ad WS L TIBIIRCION
practicos ipicos en una organizacion
Area de conocimiento Tecnologias de la informacion y comunicacion, seguridad de la informacion

* Una sesion equivale a una hora
9. Recursos requeridos

Computadora, proyector

Bibliografia basica

Herramientas y recursos publicos en la Web
Plataforma LMS

Recursos electronicos

Précticas y laboratorios
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Evaluacién y acreditacion de la unidad de aprendizaje

Actividades individuales 20%
Actividades en equipo 20%
Practicas de laboratorio 30%
Examenes 30%

11. Referencias (APA)

Basica
Moises, T. P. (2018). Administracion y Seguridad en Redes de Computadoras. Ciudad de México: Alfaomega.

Velasco, M. A. C., Lerma, L. B., & Serrano, D. C. (2023). Ciberseguridad paso a paso. Anaya Multimedia.
Complementaria

Organizacion Internacional de Normalizacion (2022) Seguridad de la Informacion, ciberseguridad y proteccion a la privacidad (1ISO
27001:2022). https://www.iso.org/standard/27001

Normalizacion y Certificacion NYCE, S.C. (2015) Tecnologias de la informacion, técnicas de seguridad, Sistemas de Gestion de
Seguridad de la informacion (NMX-I-27001-NYCE-2015). https://estandaresnyce.com.mx/producto/nmx-i-27001-nyce-2015-
tecnoloqias—de-la-informacion-tecnicas-de—sequridad—sistemas-de-qestion-de—sequridad-de-la-informacion~requisitos-cancela-a-la-
nmx-i-27001-nyce-2009/

Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento de la informética, el gobierno
digital, las tecnologias de la Informacién y comunicacion, y la seguridad de la informacion en la administracion piblica federal,
Presidencia de la Republica; Estados Unidos Mexicanos; DOF 06/09/2011; [consultado el 15 de mayo del 2024]; disponible en
version HTML en internet: https://www.dof.gob.mx/nota_detalle.php?codigo=5628885&fecha=06/09/2021

Sitios web

Cisco Networking Academy https:/skillsforall.com/es/

12. Campo de aplicacion profesional

El profesional en esta materia se puede desempefiar como gerente de la seguridad de la informacion de la organizacion o bien como
parte del grupo estratégico de seguridad de la informacion; se encarga de establecer, cumplir y hacer cumplir las politicas de
seguridad de la informacion, y proporcionar apoyo especializado al personal de la institucion.

13. Perfil docente

El docente de esta materia debera ser un profesionista con fsa; en las areas de la computacion, comunicaciones o informatica;
VjRSI0A0 DE

capaz de motivar a la investigacion y la resolucion de prights; ominio de hardware y software, habilidades para transmitir

sus conocimientos y ensefiar de forma interactiva propiciafg oy gumnos el autoaprendizaje.
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